Funded by the
European Union’s Internal
Security Fund — Police

SAFER AND STRONGER
COMMUNITIES IN EUROPE

CHRON SWOJA WSPOLNOTE

PORADNIK DLA LIDEROW | CZLONKOW
PERSONELU

20
(. z Security and Crisis

Q’/ Centre by EJC




Niniejsza broszura zostata oparta na informacjach zawartych wczesniej
w skroconej instrukcji UE opublikowanej 2021 maja przez Komisje
Europejskq, Dyrekcje D. Wyegzekwowanie prawa i bezpieczeristwo w celu
ochrony miejsc kultu.

Dlatego szczegolnie dziekujemy Laurentowi Muschelowi i Radostawowi
Olszewskiemu za wspotprace i wskazowki.
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W catej Europie obserwuje sie wzrost liczby atakdw na miejsca kultu i inne instytucje religijne. W zwigzku
z tym zachodzi wyrazna potrzeba:

(@) monitorowania i rejestrowania takich zdarzen oraz

* (b) przygotowania lokalnych przywdédcow na takie sytuacje i do radzenia sobie z nimi w razie
ich wystapienia.

Ataki terrorystyczne miaty ogromny wptyw zardwno na przywddcow wspdlnot, jak i ich cztonkdw.

Miejsca kultu powinny byc przestrzenig pokoju, madrosci i duchowosci. Wiekszosc obiektdw zbudowano
bez brania pod uwage potencjalnych ztowrogich dziatan, tym bardziej terroryzmu. Z tego powodu spec-
jalisci od bezpieczenstwa nazywaja miejsca kultu ,miekkimi celami” — praktycznie nie s one chronione.

Réwniez zamachowcy zdaja sobie sprawe, ze miejsca te stanowia tatwy cel dla aktdw nienawisci.

Synagogi, meczety, koscioty i inne swiatynie staja sie wiec obiektami terroryzmu, profanacji i wandalizmu
oraz innych przestepstw.

Niniejszy poradnik ,,Chron swojg wspadlnote” zawiera podstawowe informacje i wskazowki dla przywad-
cow spotecznosci religijnych i ich pracownikdw, ktdre pomoga im zadbac o bezpieczeristwo i ochrone.

Rola projektu SASCE i Jednostki ds. Zwalczania Terroryzmu przy Dyrekcji Generalnej UE jest wspieranie

wspdlnot przez zaangazowanie wiernych i rozwijanie wspdtpracy z lokalnymi wtadzami.




OCENA RYZYKA

Aby chroni¢ swoja wspdlnote, musisz zdawac sobie sprawe z potencjalnych zagrozen, ktdre moga
wptynac na Twoja organizacje i wiernych.

Dlatego tak wazne jest zidentyfikowanie kazdego potencjalnego ryzyka, aby mu zapobiegac lub nim
zarzadzac. SASCE radzi:

Badz w statym kontakcie z lokalnymi wtadzami publicznymi (organami Scigania), by zawsze
wiedzie¢ o aktualnych zagrozeniach w Twoim kraju, miescie, spotecznosci.

*  Wpykonaj podstawowag ocene ryzyka:

Podana lista incydentdw nie jest wyczerpujaca, uzupetnij ja o pasujace przyktady

Prawdopodo- Dotkliwosc od

RODZAJ L Podjete dziatania
bienstwo od 1do 5 1do 5

Naduzycia w Internecie / mediach spotec-
znosciowych

Zniewazanie/nekanie

Wandalizm/graffiti

Profanacja

Kradziez

Podpalenie

Porwanie

Brutalna napasc¢

Atak nozownika

Wziecie zaktadnika

Taranowanie autem

Zamachowiec z broniag palna

Materiaty wybuchowe
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NARZEDZIA FIZYCZNE | TECHNICZNE

Bez naruszania zasad sanktuarium, ktérymi sg miejsca kultu, da sie zastosowac pewne srodki, mogace
zniechecic lub odstraszyc potencjalnych napastnikdow, dziatajacych bez wczesniejszego przygotowania i
mogacych wybrac miejsce kultu w sposdb przypadkowy.

Podstawowe narzedzia fizyczne i techniczne, ktdre nalezy zainstalowac¢ w budynku lub w jego poblizu,
powinny by¢ dostosowane do oceny ryzyka.

Mocny zamek w drzwiach

Wyposaz drzwi swojego budynku w mocny zamek.

Mocny zamek uniemozliwit zamachowcowi z bronig palng wejscie do synagogi w Halle i zabicie
niewinnych wiernych.

Kamery CCTV
Wyposaz swéj budynek w kamery CCTV, by monitorowac i wykrywac podejrzang aktywnosc¢ wokot
obiektu, taka jak podejrzane zachowania, samochody i przedmioty.

Alarm

Alarm witamaniowy uniemozliwi sprawcy wtamanie, gdy Twoj obiekt jest zamkniety.

Alarm przeciwpozarowy i urzadzenie do wykrywania pozaru ogranicza ryzyko przypadkowego pozaru
lub podpalenia. Oba alarmy powinny by¢ podtgczone do odpowiedniego organu porzadku publicznego

Dodatkowe narzedzia odstraszajace
Rozmiesc¢ odpowiednie oznaczenia, atrapy kamer CCTV i zasugeruj innymi mozliwymi sposobami, ze na
miejscu obecne sa solidne zabezpieczenia — moze to zniecheci¢ ewentualnego sprawce.



PODSTAWOWE PROCEDURY BEZPIECZENSTWA

* Mianuj zaufanag osobe na petnomocnika ds. bezpieczenstwa
* Zawsze zamykaj drzwi budynku
*  Wspdlnie z organami porzadku publicznego opracuj procedury awaryjne
* Zgtaszaj wszelkie podejrzane dziatania
*  kolegom/pracownikom
Organom porzadku publicznego

* W nagtych przypadkach stosuj ustalone wczesniej procedury i udzielaj
wiernym odpowiednich instrukcji

+ Jesli sytuacja awaryjna doprowadzi do kryzysu, aktywuj swoj Zespot
Zarzadzania Kryzysowego

SWIADOMOSC BEZPIECZENSTWA

Choc¢ wtadze doktadajg wszelkich staran zmierzajgcych do ograniczenia ryzyka i
wyeliminowania potencjalnych zagrozen, to decydujgcym czynnikiem poprawy bez-
pieczenstwa jest swiadomosc wiernych i ich odpowiednie zachowanie wobec mozli-
wych niebezpieczenstw.

Bedac swiadomymi i przygotowanymi, mozemy zyc¢ dalej w spokoju, swobodnie i bez
poczucia strachu.

Nasz Program Swiadomosci Bezpieczeristwa #TOGETHERWEARESAFER zapewnia
gruntowna, tatwa do przyswojenia wiedze z tego zakresu dla oséb w kazdym wieku,
z dowolnego zakatka Europy.

Dzieki prostym dziataniom zwiekszysz poziom bezpieczenstwa i ochrony w swoim
miejscu kultu i poza nim.

Dlatego zachecamy do rozpowszechniania tych wskazéwek w catej spotecznos-
ci. OdwiedZ nasza strone internetowa www.sasce.eu, na ktérej mozesz pobrac 10
filmow i plakaty

PODEJRZANY FR
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ZMNIEJSZ RYZYKO

Akceptacja ryzyka jest elementem procesu zarzadzania ryzykiem i istotng czescig kazdego procesu bezpieczenst-

wa. Miejsca kultu nie sa wyjatkiem.

Dlatego projektowanie, planowanie i wdrazanie odpowiednich srodkdow bezpieczenstwa w miejscach kultu powin-

no by¢ zgodne z ocena ryzyka.

Na podstawie oceny ryzyka i dziatan zapobiegawczych zdefiniuj i wykonaj dodatkowe dziatania wymagane w celu

ograniczenia ryzyka.

RODZAJ

Naduzycia w Internecie / medi-
ach spotecznosciowych

Prawdopodo-

Dotkliwos¢ Dziatania, jakie nalezy

bienstwo od 1 Podjete dziatania L
do & od1do5 podjac
o

Zniewazanie/nekanie

Wandalizm/graffiti

Profanacja

Kradziez

Podpalenie

Porwanie

Brutalna napasc¢

Atak nozownika

Wziecie zaktadnika

Taranowanie autem

Zamachowiec z bronig palna

Materiaty wybuchowe

Ocena ryzyka i jego ograniczanie powinny by¢ poddawane regularnym przegladom, aby zapewni¢ adekwatnos¢

wdrozonych srodkdw i dziatan.
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WSPOLPRACA Z ORGANAMI PORZADKU PUBLICZNEGO

Zachecamy do kontaktu z lokalnymi wtadzami i nawigzania wspotpracy i relacji opartej na zaufaniu. Jak wspomnia-
no wczesniej, wazne jest, aby organy porzadku publicznego informowaty Cie o poziomie i charakterze zagrozenia
dla Twojego kraju, miasta i spotecznosci.

Zalecamy poinformowanie organdw porzgdku publicznego o ocenie ryzyka i wszystkich dziataniach podjetych w
celu optymalizacji ochrony Twojej wspadlnoty.

Aby zoptymalizowac¢ komunikacje z organami porzadku publicznego i przekazac informacje niezbedne im do dz-
iatania, prosimy o udostepnienie osobom kontaktowym ,Poradnika praktycznego SASCE dla organdéw porzadku

publicznego”.

Wiecej informacji znajdziesz na naszej stronie internetowej SASCE: www.sasce.eu
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ZARZADZANIE KRYZYSOWE

Pomimo naszych najlepszych wysitkow, nie zawsze bedziemy mogli zapobiec najgorszemu, czyli sytuacji
kryzysowej.

CZYM JEST SYTUACJA KRYZYSOWA

- Zagrozone s znaczace zasoby
ludzkie, Srodowiskowe, ekonomiczne

Jest mato czasu na reakcje
na poczatku kryzysu dostepne sg czesciowe i niezweryfikowane informacje

- Wydarzenie charakteryzuje sie duzg niestabilnoscia
Codzienne, rutynowe procedury stuzg do radzenia sobie z incydentami, a nie kryzysami

Sytuacji nie da sie opanowac i naprawi¢ bez nadzwyczajnych srodkéw
Im dtuzej czekamy z reakcja, tym gorsze sg konsekwencje

Aby ztagodzi¢ skutki kryzysu, nalezy aktywowac swéj Zespdt Zarzadzania Kryzysowego (ZZK).

-10 -
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DWA GLOWNE CELE ZZK

Najwazniejsze jest bezpieczenstwo Twoich wiernych i personelu. Zapewnij im niezbedng pomoc.

Gdy zapewnisz im bezpieczenstwo, podejmij odpowiednie kroki, by przywrdcic¢ dziatalnosc¢ wspdlnoty. Dzieki temu
cztonkowie wspadlnoty poczuja sie bezpieczniej, a cata spotecznosc bedzie silniejsza.

(&

o Powroét do rutyny
Ratuj zycie

ZZK SPELNIA NASTEPUJACE ROLE

ZESPOL ZARZADZANIA
KRYZYSOWEGO
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RZECZNIK ‘
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I ' h |

77777777777 | BEZPIECZENSTWOE " INFORMATYK /
- N ——————— S ! INFOLINIA
PRAWNIK | [
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P . ! SPRAWY
FINANSE ! ! RELIGIJNE



WSPOLPRACA Z WLADZAMI

Etap przygotowawczy » Skontaktuj sie z wtadzami lokalnymi:
* Samorzad miasta / gminy
*  Krajowe lub lokalne centrum kryzysowe
*  Organy porzadku publicznego
* Straz pozarna

* Pogotowie

Zbuduj petna zaufania wspotprace i zapros przedstawicieli stuzb na ¢wiczenia przygotowawcze.

Wiecej informacji na temat zarzadzania kryzysowego znajdziesz w filmie zamieszczonym na naszej
stronie internetowej www.sasce.eu
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O PROJEKCIE SASCE
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SASCE to ztozony projekt finansowany przez Komisje Europejska, majacy na celu zwiekszenie bez-
pieczenstwa miejsc kultu i ich otoczenia, w ramach samych wspdlnot chrzescijariskich, buddyjskich,
muzutmanskich i zydowskich oraz w ich wzajemnych relacjach. Opracowywanie i rozwijanie dobrych
praktyk zalecanych przez Komisje w zakresie ochrony przestrzeni publicznych, ale takze opieranie sie na
wiedzy i doswiadczeniu dobrze zorganizowanych spotecznosci i grup bezpieczenstwa.

Cztery organizacje partnerskie oferujg materiaty dla przywddcdéw, cztonkdw i pracownikéw wspadlnot
(podstawowe narzedzia bezpieczeristwa, Swiadomosc¢ bezpieczerstwa, zarzadzanie kryzysowe). Nas-
tepnym krokiem jest zbudowanie sieci koordynatoréw ds. wykorzystania tych tresci, a nastepnie roz-
powszechninie ich poprzez szkolenia, krétkie szkolenia w spotecznosciach i wokdt nich, a takze szersze
kampanie komunikacyjne w catej Europie.

Projekt ma réwniez na celu zbudowanie zaufania i wspdtpracy miedzy spoteczernstwem obywatelskim
a wiadzami parfistwowymi, utatwiajgc stworzenie oficjalnych kanatéw komunikacji miedzy przywdédcami
wspadlnoty a organami wtadzy publicznej.

Prognozuje sie, ze bedzie to poczatkiem dtugofalowego procesu wspodtpracy miedzywyznaniowej w

zakresie bezpieczenstwa, ktdra przyniesie bardzo pozytywne skutki dla spotecznosci w panstwach
cztonkowskich UE i poza nia.

-13 -



ZALACZNIK: AIDE-MEMOIRE — LISTA KONTROLNA DOTY-
CZACA BEZPIECZENSTWA

Podjete dziatania

KWESTIA - OBSZAR ZAINTERESOWANIA Status obiektu

Na czym polega moja kontrola dostepu? Czy
gtéwne wejscia sg catkowicie otwarte? Czy

1 dostep do miejsca kultu jest przyznawany po |:| |:|
wizualnej weryfikacji oséb wnioskujacych o
dostep?

Czy gtdéwna brama lub punkt dostepu sa zamy-
kowane i czy konstrukcja jest wystarczajgco

2 wytrzymata, aby zapobiec zewnetrznej prébie |:| |:|
witamania. Jakie dziatania mozna podjac¢ w celu
wzmocnienia bramy dostepu?

Czy istniejg boczne lub tylne wejscia, ktore
umozliwiajg dostep do miejsca kultu? Czy mozna

je otworzyc¢ od wewnatrz lub od zewnatrz, aby D I:l
niepostrzezenie wejsc¢ do srodka?

Czy w razie zagrozenia na zewnatrz obiektu
4 mozna szybko zamknad i zablokowad wejscie, |:| |:|
by uniemozliwic¢ dostep i chroni¢ wiernych?

Czy przy miejscu kultu znajduje sie parking? z
kontrolg dostepu lub czy parking jest ogdlno-

dostepny? Czy parking mdogtby zostac¢ wyko- I:I I:l
rzystany do ataku bombowego?

Czy wierni gromadza sie przed miejscem kultu
przed lub po obrzedach religijnych? Czy miejsca

zgromadzen sg narazone na ewentualny atak z I:I I:l
pojazdu lub inne mozliwe zagrozenia?

W przypadku, gdy personel lub osoba duchow-
na opiekujgca sie miejscem kultu religijnego
zaobserwuje podejrzane zachowanie osoby lub

grupy oséb w miejscu kultu religijnego, jakie I:l I:l
dziatania mozna podjgé w celu zaalarmowania
personelu?

Czy system CCTV jest w stanie monitorowac
miejsca, ktore pozwalaja wykryc nietypowe
zachowanie wewnatrz lub na zewnatrz obiektu?
Czy CCTV jest stale monitorowane? Czy istnieje

system kontroli dostepu potgczony z moni- I:l I:l
toringiem CCTV? Czy monitoring CCTV moze
pomadc Ci w reagowaniu i ochronie Twojego
obiektu?

14 -
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Podjete dziatania

KWESTIA - OBSZAR ZAINTERESOWANIA Status obiektu

Czy istnieje system bezpieczenstwa potaczony
z cichym alarmem? Czy cichy alarm jest pow-

9 igzany z policja lub z prywatna ochrong? Czy |:| |:|
przetestowano dziatanie cichego alarmu? Jak
dtugi jest czas reakcji na uruchomiony alarm?

Czy przed miejscem kultu znajduje sie oznakow-
10 anie informujace o tym, ze wewnatrz obiektu |:| |:|
stosuje sie srodki bezpieczernstwa?

Wrogi monitoring — sprawdZ, czy Twoj obiekt
jest widoczny ze szczegdtami na stronach

internetowych i mapach (np. Google Streetview, |:| I:I
kamery internetowe na zywo — windy.com)

"

1 Czy CCTV jest podtaczony do prywatnego lub
publicznego systemu nadzoru? I:I I:l
Czy masz lub mozesz zainstalowaé matg budke

13 straznicza poza miejscem kultu, sugerowataby

obecnos¢ ochrony? Czy to sie sprawdzi w Two- I:l D
im przypadku?

Czy regularnie przeglada sie paczki lub przed-
mioty pozostawione w miejscu kultu? Czy
otrzymujesz duzo korespondencji? Czy Twoje
14 miejsce kultu moze stad sie celem zamachu za |:| |:|
posrednictwem przesytek pocztowych (zagroze-
nia wybuchowe)?

Czy w przesztosci przeprowadzono jakiekolwiek
15 rodzaj prébnych alarmoéw, zeby sprawdzic, jak |:| |:|
personel zareaguje w sytuacji kryzysowej?

Czy personel obstugujacy dziatalnosc mie-
jsca kultu jest zaznajomiony z procedurami
alarmowymi? (z wyjatkiem scenariuszy z |:| I:I
wtamaniem)?

16

Czy z personelem przeprowadzono szkolenia

17 .. . . .
lub ¢wiczenia z zakresu bezpieczenstwa? I:l D

Czy ustanowites skuteczny i zrozumiaty kanat
komunikacyjny z wtadzami zaangazowanymi
W reagowanie na sytuacje kryzysowe w twoim
miejscu kultu (np. policja, ochrona cywilna, straz I:l D
pozarna i stuzby ratownicze), czy wszyscy pra-
cownicy znaja te kontakty?

18

15 -



Podjete dziatania

KWESTIA - OBSZAR ZAINTERESOWANIA Status obiektu

Czy Twoim zdaniem dziatania zwigzane z pan-
demig COVID-19, np. utrzymywanie dystansu
spotecznego, potencjalnie stworzyty stabe
punkty? Czy wierni sg bardziej narazeni na

zagrozenia, takie jak taranowanie pojazdem lub D
zamach z uzyciem broni palnej, gdy przebywaja
na zewnatrz miejsca kultu?

19

Czy nawigzates kontakt roboczy z wtadzami
publicznymi odpowiedzialnymi za bezpieczerist-
20 wo miejsc kultu w celu otrzymywania informacji I:l I:l
na temat bezpieczenstwa i innych informacji o
zagrozeniach?

Czy utrzymujesz ten sam poziom bezpieczenst-
wa w swoim obiekcie podczas swiat (Chanuka,

Ramadan, Boze Narodzenie itp.), kiedy zagroze- I:l
nie moze byc¢ wieksze?

21

Czy wykorzystujecie platformy medidw spotec-
znosciowych do informowania wiernych o szcze-
gotach dotyczacych dziatalnosci religijnej? Jesli
22 tak, czy rozwazasz dodanie tam w przysztosci |:| |:|
takze kilku podstawowych komunikatéw na
temat zasad bezpieczenstwa, nie wzbudzajac
jednoczesnie niepokoju?

Czy podejmujesz jakies kroki, by zapobiec ata-
kom na duchownych (ksiezy, rabindw, imamow)
23 oraz by ich chroni¢? Czy niektdre nieprzewidy- D I:l
walne dziatania mozna wprowadzic¢ do ich codzi-
ennych czynnosci?

Czy nawigzates kontakt roboczy z wtadzami
publicznymi odpowiedzialnymi za bezpieczerist-
24 wo miejsc kultu w celu otrzymywania informacji D I:l
na temat bezpieczenstwa i innych informacji o
zagrozeniach?

Czy drogi ewakuacyjne sa czyste i drozne, aby
25 utatwi¢ ewakuacje awaryjna? Czy personel zna D D
procedury ewakuacyjne?

Zrodto: Krotki poradnik UE dotyczgcy wspierania ochrony miejsc kultu (maj 2021 r.) Komisji Europejskiej, Dyrekcji
Generalnej ds. Zwalczania Terroryzmu
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Opinie wyrazone w niniejszej publikacji sq jedynie opiniami autora (autorow) i w Zadnym razie nie stanowiq oficjalnego stanowiska Komisji
Europejskiej. Ani Komisja Europejska, ani Zadna osoba dziatajgca w imieniu Komisji nie ponosi odpowiedzialnosci za sposob wykorzystania
zamieszczonych ponizej informacji.
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